POLITICA PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

1. INTRODUCERE
1.1. Scopul Politicii

Prezenta politica ("Politica") este emisa de S.C. HUMAN DEVELOPER S.R.L. (denumita in
continuare "Compania") In legatura cu prelucrarea de catre aceasta de date cu caracter
personal ale clientilor, angajatilor, furnizorilor si altor persoane fizice cu care Compania intra
in contact in desfasurarea activitatii sale (denumite In continuare "persoane vizate") si descrie
procedura prin care Compania prelucreaza datele cu caracter personal pentru a respecta
prevederile legale aplicabile.

Prin aceasta Politica, Compania recunoaste, adera si respecta principiile prevazute in
Regulamentul nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice In ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
(denumit in continuare “Regulament”).

Compania respecta drepturile fundamentale ale persoanelor care 1i incredinteaza datele cu
caracter personal, inclusiv dreptul la intimitate si la protectia datelor cu caracter personal si
se angajeaza sa respecte reglementarile care protejeaza aceste date cu caracter personal.

1.2. Aplicabilitatea Politicii

Aceasta Politica se aplica indiferent de modalitatea in care datele cu caracter personal sunt
prelucrate de catre Companie si indiferent de forma, de mediu de stocare, de tipul si natura
documentelor care le contin.

Responsabilitatea protejarii datelor cu caracter personal apartine Companiei, angajatilor si
colaboratorilor sdi, precum si altor terte persoane (de ex. agentiilor, persoanelor terte etc.)
care prelucreaza date cu caracter personal In numele si pe seama Companiei sau care
stabilesc impreuna cu Compania modalitateade prelucrare de date cu caracter personal.

Compania ia masurile necesare pentru asigurarea conformarii tuturor angajatilor si
colaboratorilor sai la regulile generale, dispozitiile legale, politicile interne si normele
procedurale de aplicare privind protectia datelor.

Prezenta Politica trebuie citita, interpretata si aplicata prin coroborare cu alte politici ale
Companiei relevante in legatura cu prelucrarea datelor cu caracter personal. In situatiile in
care alte politici stabilesc alte reguli decat cele din prezenta Politica, reguli care prevad un



nivel mai restrictiv de protectie pentru datele cu caracter personal decat cel prevazut in
aceasta Politica, acestea se vor aplica In mod corespunzator.

Conducerea la cel mai Inalt nivel are responsabilitatea de a asigura implementarea
corespunzadtoare si respectarea prevederilor prezentei Politici.

1.3. Definitii

"Autoritatea de supraveghere" inseamna Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal.

"Date cu caracter personal cu caracter special”" inseamna date cu caracter personal care
dezvaluie originea rasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile
filozofice sau apartenenta la sindicate, date genetice, date biometrice pentru identificarea
unica a unei persoane fizice, date privind sanatatea sau date privind viata sexualda sau
orientarea sexuala ale unei persoane fizice.

"Date cu caracter personal sensibile" inseamna datele personale cu caracter special ale
persoanelor vizate.

"Date cu caracter personal” inseamna orice informatii privind o persoana fizica identificata
sau identificabild; o persoana fizica identificabila este o persoana care poate fi identificata,
direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un
numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.

"Date Personale"” inseamna datele cu caracter personal ale persoanelor vizate prelucrate de
Companie si de furnizorii de servicii ai acesteia, in numele si pe seama Companiei sau
independent de Companie, atunci cand aceste date sunt colectate si/sau sunt puse la
dispozitia persoanelor terte in numele Companiei.

"Furnizorii de servicii" inseamna persoane care prelucreaza date cu caracter personal in
numele si pe seama Companiei.

"Nota de informare" inseamna nota de informare pe care Compania o transmite catre
persoanele vizate potrivit Regulamentului.

"Persoane vizate" inseamna clientii, angajatii, furnizorii si orice alte persoane care intra in
contact cu Compania, fie direct, fie prin intermediul persoanelor terte actionand in numele si
pe seama Companiei, ale caror date cu caracter personal sunt prelucrate de Companie.

"Prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, Inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
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diseminarea sau punerea la dispozitie In orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea; "prelucrat” sau "prelucreaza" se interpreteaza in
conformitate cu aceasta definitie.

"Regulamentul” inseamna Regulamentul (UE) 2016/679 din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (,,Regulamentul general privind
protectia datelor” sau ,,GDPR”").

"Tert", "Terti" Inseamna o persoand, alta decat Compania, angajatii si colaboratorii Companiei,
sau furnizorii de servicii, cu care Compania interactioneaza.

"Transfer”, "a transfera”, "transferat" Inseamn4, in legitura cu date cu caracter personal, orice
transmitere, punere la dispozitie, divulgare sau orice alta modalitate de a face cunoscute
asemenea date altei persoane decat celei in posesia careia se afla datele respective, indiferent
de modalitatea prin care aceasta se realizeaza (de ex., fizica sau prin mijloace electronice).

2. REGULILE GENERALE DE PRELUCRARE A DATELOR CU CARACTER PERSONAL

Prelucrarea datelor cu caracter personal este supusa mai multor reguli generale si principii, a
caror intelegere si aplicare practica permite angajatilor, colaboratorilor si persoanelor terte sa
isi indeplineasca responsabilitatile legate de protectia datelor cu caracter personal pe care le
prelucreaza Compania.

2.1. Datele cu caracter personal trebuie sa fie prelucrate in mod legal si echitabil.

Pentru a prelucra datele cu caracter personal ale persoanelor vizate, Compania are nevoie
intotdeauna de un temei legal al prelucrarii si sa fie In masura sa il justifice.

Temeiurile legale pentru prelucrarea datelor cu caracter personal pe care le poate folosi
Compania sunt:

v Liberul consimtamant al persoanelor vizate - este unul dintre primele temeiuri
legale pe care le foloseste Compania pentru prelucrarile datelor cu caracter
personal ale clientilor. Consimtamantul persoanelor vizate trebuie sa fie obtinut
intotdeauna in conformitate cu legislatia aplicabild in materie de protectie a datelor
cu caracter personal si cu politicile si procedurile Companiei. Compania respecta si
acorda dreptul persoanelor vizate de a-si retrage consimtamantul anterior acordat,
in orice moment, farda a afecta legalitatea prelucrarii efectuate pe baza
consimtamantului inainte de retragerea acestuia. Pentru prelucrarea datelor cu
caracter personal ale copiilor, Compania trebuie sa obtina acordul parintilor sau
reprezentantilor legali ai copiilor.

v" Incheierea sau aducerea la indeplinire a unui contract cu persoana vizati,
precum si ca demers la cererea persoanei vizate inainte de incheierea unui
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contract in care este parte - temei folosit in relatiile cu clientii care achizitioneaza
servicii direct de la Companie, sau in legatura cu unele aspecte privind indeplinirea
contractelor de munca sau contractelor de servicii ale Companiei.

v" indeplinirea unei obligatii legale a Companiei - temei de prelucrare a datelor cu
caracter personal folosit de Companie in legatura cu solicitarea anumitor informatii
de la clientii sau angajatii sai sau pastrarea pentru anumite perioade de timp ale
unor date cu caracter personal ale clientilor sau angajatilor sai (respectiv, cerintele
legale de arhivare), atunci cand legislatia aplicabila impune indeplinirea anumitor
actiuni care presupun prelucrari de date cu caracter personal.

v Prelucrare in interesul legitim al Companiei - trebuie si fie intotdeauna pus in
balanta cu interesele, drepturile si libertatile fundamentale ale persoanelor vizate
in legatura cu care este folosit, in masura in care este posibil, si de la caz la caz de
catre angajatii, colaboratorii si furnizorii de servicii ai Companiei, mai ales atunci
cand anumite persoane vizate pot avea interese, drepturi si libertati fundamentale
care pot fi vitidmate prin prelucrarea de date cu caracter personal. In cazul in care
atingerile aduse intereselor, drepturilor si libertatilor fundamentale ale
persoanelor vizate sunt semnificative, este posibil ca ele sa prevaleze asupra
interesului legitim al Companiei si sa fie necesar ca orice activitate de prelucrare a
datelor cu caracter personal pe baza interesului legitim al Companiei sa inceteze.

v Prelucrarea necesara pentru a proteja interesele vitale ale persoanei vizate sau
ale altei persoane fizice.

In cazul in care aveti intrebiri legate de legalitatea prelucririi datelor dumneavoastri cu
caracter personal, va rugam sa ne contactati la gdpr@humandeveloper.ro.

2.2. Datele cu caracter personal trebuie sa fie prelucrate pentru scopuri limitate.

Compania trebuie sa prelucreze datele cu caracter personal numai pentru scopurile
specificate, bine determinate si care trebuie sa fie aduse la cunostinta persoanelor vizate prin
nota de informare initiala. Fiecare angajat, colaborator, partener si furnizor de servicii ai
Companiei trebuie sa se asigure ca folosesc datele cu caracter personal numai in scopurile
indicate in nota de informare.

v In calitate de angajator, scopul prelucrarii datelor de citre Companie va fi
reprezentat de managementul resurselor umane, evidenta contabild, gestionarea
litigiilor, formare profesionala, plata drepturilor salariale, monitorizarea si
asigurarea securitatii persoanelor, spatiilor si/sau a bunurilor publice/private,
prevenirea fraudelor, combaterea terorismului etc.

v" In calitate de partener contractual, scopul prelucririi datelor de citre Companie
va fi reprezentat de incheierea, executarea, incetarea contractelor, gestionarea
litigiilor, evidenta contabil3, etc.

Daca situatia impune prelucrarea datele cu caracter personal in alte scopuri decat cele
anterior indicate In nota de informare, vom identifica temeiul legal al prelucrarii si vom
informa persoana vizata privind noul scop, Tnainte de aceasta prelucrare.



In cazul in care aveti intrebiri privind scopurile in care sunt prelucrate date cu caracter
personal de catre Companie, colaboratori si parteneri, va rugam sa ne contactati la
gdpr@humandeveloper.ro.

2.3. Datele cu caracter personal prelucrate trebuie sa fie adecvate, relevante si limitate
la strictul necesar in raport cu scopul prelucrarii.

Angajatii si colaboratorii Companiei au obligatia de a reduce la minim datele cu caracter
personal pe care le prelucreaza. Atunci cand Compania colecteaza date cu caracter personal,
va trebui sa colecteze numai acele date care sunt absolut necesare pentru scopurile de
prelucrare specificate, nu si date care nu sunt esentiale sau care nu servesc scopului declarat.

Prelucrarea de date cu caracter personal, incepand cu momentul colectarii aestor date,
trebuie sa urmeze procedurile si modelele interne aplicabile pentru fiecare tip de operatiune
efectuata.

Putem prelucra date cu caracter personal cu privire la persoane fizice, in calitatea lor de
angajati, fosti angajati, potentiali angajati, clienti, furnizori, parteneri de afaceri, actuali
sau potentiali, reprezentanti sau imputerniciti, vizitatori, insotitori, auditori sau orice
alta persoana care pune la dispozitia Companiei date cu caracter personal, date cum ar
fi:

v Date personale: date din documente de identitate, date din documente de studii si
calificari, date provenite din documente judiciare sau de stare civila, date provenite din
evaluari profesionale, date de contact, date din inregistrari din sistemul de
supraveghere, precum si alte date care au stricta legatura cu executarea unor
contracte, cu Indeplinirea unor obligatii legale, cu interesele legitime ale operatorului
sau interesele vitale ale persoanei vizate, precum si in scopul indeplinirii obligatiilor si
executdrii unor drepturi specifice Companiei sau ale persoanelor vizate in domeniul
ocuparii fortei de munca si al securitatii si protectiei sociale, in baza dreptului Uniunii
si a dreptului intern, precum si prin acord colectiv de munca.

v" Date cu caracter special: nu prelucram date privind originea rasiala sau etnic3,
opiniile politice, datele ce se refera la confesiunea religioasa, convingerile filozofice si
date genetice. Prelucram date biometrice obtinute prin fotografiere si inregistrari
video numai in scopul verificarii identitatii persoanelor in scop contractual,
precontractual, sau ca obligatie legala, precum si pentru monitorizarea si asigurarea
securitatii persoanelor, spatiilor si/sau a bunurilor publice/private, prevenirea
fraudelor, combaterea terorismului. Prelucram date privind sanatatea numai in scopul
indeplinirii obligatiilor si executarii unor drepturi specifice Companiei sau ale
persoanelor vizate in domeniul ocuparii fortei de munca si al securitatii si protectiei
sociale, cu respectarea dreptului Uniunii si a dreptului intern, precum si la solicitarea
persoanelor vizate.

v Datele minorilor: prelucram date cu caracter personal ale copiilor pana la 18 ani
numai cu acordul parintilor, tutorelui sau reprezentantului legal si numai in scopul

5



indeplinirii obligatiilor si executarii unor drepturi specifice Companiei pentru proprii
angajati sau ale clientilor nostri, cu respectarea dreptului Uniunii si a dreptului intern,
precum si in acord colectiv de munca.

v Date de geolocalizare: prelucram date privind locatia geografica numai in situatia in
care se acceseaza pagina web a Companiei. Nu efectuam monitorizare GPS a
autovehiculelor Companiei.

Colectarea si prelucrarea de date, altele decat cele anterior colectate, pot fi efectuate numai
dupa informarea persoanelor vizate si cu acordul explicit al acestora.

In cazul in care doriti si va informati privind ce date cu caracter personal sunt prelucrate de
catre Companie in raport cu scopurile urmarite prin prelucrare, va rugam sa ne contactati la
gdpr@humandeveloper.ro.

2.4. Datele cu caracter personal prelucrate de Companie trebuie sa fie exacte si
actualizate.

Pentru ca furnizarea serviciilor la timp si la nivel ridicat de calitate depind de prelucrarea de
date exacte si actualizate, angajatii si colaboratorii Companiei au responsabilitatea de a se
asigura ca datele cu caracter personal pe care le prelucreaza sunt intotdeauna exacte si la zi.

Angajatii si colaboratorii Companiei au responsabilitatea de a monitoriza calitatea datelor cu
caracter personal pe care le prelucreaza, precum si de a identifica modalitati de actualizare a
acestora. Eforturile de actualizare a datelor cu caracter personal nu trebuie sa devina excesive
si se vor rezuma strict la scopul urmarit prin prelucrare.

Compania va implementa diverse activitati si campanii de actualizare a datelor cu caracter
personal pe care le prelucreaza, care pot include, fara limitare, campanii de centralizare a
listelor de emailuri sau adrese de livrare care nu sunt valabile, identificarea conturilor
duplicate, identificarea datelor inexacte, stabilirea acuratetei acordului persoanelor vizate,
examinarea comentariilor primite de la persoanele vizate, examinarea solicitarilor de
exercitare a drepturilor persoanelor vizate.

In cazul in care aveti intrebari despre modul de actualizare a datelor cu caracter personal sau
ati sesizat inxactitati si doriti corectarea sau actualizarea acestora, va rugam sa ne contactati
la gdpr@humandeveloper.ro.

2.5. Datele cu caracter personal trebuie sa fie pastrate numai pentru perioada necesara
indeplinirii scopurilor.

Datele cu caracter personal se pastreaza doar pentru perioada necesara Indeplinirii
scopurilor pentru care au fost colectate, perioada impusa de prevederile legale aplicabile In
domeniu precum si de dispozitiile privind arhivarea, urmand ca dupa aceasta perioada sa fie
sterse sau distruse, In conformitate cu legislatia arhivistica in vigoare si a procedurilor
interne.



Compania poate prelucra datele cu caracter personal ale persoanelor vizate numai pentru o
perioada de timp necesara indeplinirii scopurilor stabilite si comunicate persoanelor vizate.

Compania are interesul sa asigure ca datele cu caracter personal necesare in activitatea sa
sunt stocate, prelucrate, protejate si pastrate in mod adecvat, in format electronic/digital sau
pe hartie, in conformitate cu legislatia aplicabila in vigoare.

Datele cu caracter personal vor fi pastrate de catre Companie doar atat timp cat este necesar
pentru scopul pentru care acestea au fost colectate. Compania are interesul de a se asigura ca
datele cu caracter personal care nu mai sunt necesare pentru activitatea sa sau care nu mai
prezinta relevanta ori a caror scop de prelucrare a fost indeplinit, impreuna cu documentele
care le evidentiaza, sunt sterse sau anonimizate.

Datele cu caracter personal prelucrate de catre sau in numele si pe seama Companiei includ
registre si documente In forma fizica sau electronica, care contin date cu caracter personal ale
persoanelor fizice, cum ar fi angajatii (detinute in conformitate cu prevederile legale in
vigoare care guverneaza raporturile de munca), ale consumatorilor, furnizorilor de servicii,
sau ale clientilor Companiei.

Datele cu caracter personal ale clientilor entitati juridice si ale persoanelor terte sunt datele
cu caracter personal ale reprezentantilor, agentilor si angajatilor persoane fizice ai acestora.

Datele cu caracter personal primite de Companie neintentionat, dintr-o eroare sau din motive
similare, Compania va trata aceste informatii ca fiind informatii confidentiale apartinand
persoanei care le-a comunicat, caz in care orice analiza, diseminare, distribuire sau copiere a
acestor informatii va fi strict interzisa si, prin urmare, acestea vor fi sterse cat mai curand cu
putinta din sistemele Companiei.

2.5.1. Pastrarea datele cu caracter personal

Compania va pastra, in forma fizica sau electronica, toate documentele care se refera la
efectuarea de prelucrari de date cu caracter personal de catre Companie, inclusiv, fara
limitare, urmatoarele:

v" documentele prin care Compania a colectat datele cu caracter personal
ale Persoanelor Vizate;

v" documentele care atesti furnizarea de catre persoanele vizate a
acordului lor cu privire la efectuarea de catre Companie de prelucrari de
date, daca este cazul;

v notele de informare transmise catre persoanele vizate, impreunad cu
dovezile corespunzatoare ale transmiterii acestora;

v" solicitdrile de exercitare a drepturilor persoanelor vizate potrivit
legislatiei de protectie a datelor cu caracter personal;

Evidentele si documentele Companiei (inclusiv, fara limitare, evidente contabile si financiare,
fiscale si corporative etc.) fac obiectul unor politici specifice privind gestionarea
documentelor Companiei, in functie de tipul de documente care contin astfel de date.



Diferitele documente continand date cu caracter personal vor fi pastrate pentru perioadele de
timp prevazute si comunicate persoanelor vizate, cum ar fi:
v Registrele de personal privind angajatii. Evidentele electronice privind statele de

plata (incluzand salarii/prime) - daca acestea exista doar in format electronic, vor fi
pastrate timp de 50 (cincizeci) de ani de la incheierea exercitiului financiar in cursul
caruia a fost creat registrul respectiv. Evidentele privind concediile medicale si cele
privind alte tipuri de concedii sunt considerate documente justificative pentru statele
de plat3, fiind astfel arhivate timp de 50 (cincizeci) de ani, daca acestea exista doar in
format electronic. Dosarele de personal in format electronic ale angajatilor (care includ
contractele individuale de munc3, foile individuale de prezenta, formularele de cerere,
inregistrari privind schimbari ale postului sau ale statutului personalului, evaluari de
performanta, documente privind Incetarea raporturilor de muncd, evidente
disciplinare/privind plangerile, evidente privind popririle, precum si cele privind
pregdtirea si calificarea profesionala), daca exista doar in format electronic, vor fi
pastrate pe o perioada de 75 (saptezeci si cinci) de ani. Dosarele de personal in format
electronic vor fi pastrate in conditii adecvate si vor fi accesibile la sediile Companiei
impreuna cu registrul electronic de evidenta a salariatilor, asigurandu-se securitatea
datelor si a faptului ca acestea sunt usor accesibile la cererea autoritatilor in cazul
inspectiilor. In toate situatiile, dacd dosarele mentionate mai sus existd atat in format
tiparit cat si electronic, fisierele electronice vor fi pastrate timp de 6 (sase) ani de la
incetarea contractului de munca.
Datele clientilor, colaboratorilor si ale persoanelor terte trebuie pastrate, stocate
si prelucrate strict doar daca acestea sunt adecvate, relevante si limitat doar la ceea ce
este necesar pentru scopurile in care acestea sunt prelucrate. Datele cu caracter
personal ale clientilor, colaboratorilor sau persoanelor terte se refera numai la datele
privind persoane fizice. Perioada pentru care aceste date cu caracter personal sunt
stocate trebuie limitata strict la minimul necesar. Datele cu caracter personal ale
clientilor, consumatorilor, colaboratorilor si ale persoanelor terte vor fi prelucrate pe
durata deruldrii contractelor incheiate intre aceste persoane vizate si Companie, in
vederea indeplinirii obligatiilor contractuale asumate, precum si pand la expirarea
termenului in care partile pot formula actiuni sau pretentii in legatura cu aceste
contracte. Pentru acoperirea oricaror situatii de intrerupere a prescriptiei extinctive
este recomandabila pastrarea timp de 4 ani.
Datele cu caracter personal prelucrate in scop de marketing direct, respectiv
pentru a transmite mesaje promotionale referitoare la produsele Companiei, vor fi
prelucrate:
o atata timp cat exista un consimtamant valabil al persoanelor vizate; in acest
sens, Compania va putea relua consimtamantul persoanelor vizate periodic.
o pana la retragerea consimtamantului persoanei vizate; daca nu exista alt

scop de prelucrare a datelor respective, acestea vor fi sterse sau

anonimizate de indata ce Persoana Vizata si-a retras consimtamantul.
Datele cu caracter personal colectate si prelucrate in cadrul diverselor campanii
promotionale desfasurate de Companie vor fi pastrate exclusiv pe durata necesara
derularii campaniei respective si pana la expirarea termenului in care persoanele pot
formula obiectii/ cereri cu privire la desfasurarea/ rezultatul campaniei (3 ani).



v" Date privind candidatii, candidaturile primite pentru diferitele locuri de munca
vacante din cadrul Companiei, care contin date ale candidatilor care nu a fost angajati
pe respectivele posturi, vor fi pastrate pana la expirarea termenului in care acesti
candidati pot formula actiuni sau pretentii in legatura cu procesul de recrutare,
respectiv 4 ani. Compania poate pastra aplicatiile candidatilor respinsi, in vederea
unor posibilitati viitoare de angajare, cu acordul acestora, timp de 2 ani.

2.5.2. Stergerea datele cu caracter personal

Angajatii Companiei au responsabilitatea de a se asigura ca toate datele cu caracter personal
de care sunt responsabili sunt sterse sau anonimizate, inclusiv copiile de rezerva (back up).

Compania pastreaza inventare ale datelor cu caracter personal colectate, care sunt actualizate
pe baza unor verificari periodice pentru a se asigura ca datele continua sa fie in conformitate
cu cerintele si standardele legale. La expirarea perioadelor de prelucrare a datelor cu caracter
personal indicate in notele de informare transmise persoanelor vizate si conforme cu
registrele de evidenta a prelucrarilor de date cu caracter personal ale Companiei, datele cu
caracter personal trebuie sa fie sterse sau anonimizate.

Stergerea datelor cu caracter personal poate fi necesara la primirea unei solicitari in acest
sens din partea persoanelor vizate, in conformitate cu prevederile legale si se adopta
instructiuni cu privire la stergerea de date cu caracter personal ca urmare a unei solicitari din
partea persoanelor vizate.

Stergerea efectiva a datelor cu caracter personal se face prin mijloace care sa asigure
stergerea sigura si permanenta a acestora, asigurandu-se astfel ca:
v"datele nu sunt pierdute sau divulgate altor terte persoane neautorizate;
v" datele nu pot fi recuperate sau reconstituite ulterior;
V' toate copiile sunt distruse, astfel incat datele sda nu poata fi recuperate
sau reconstituite ulterior.

Stergerea datelor cu caracter personal de catre Companie va fi efectuata prin mijloace
adecvate, corespunzatoare mediului de stocare aplicabil pentru datele cu caracter personal
respective:

v documentele fizice care includ date cu caracter personal vor fi distruse in
mod securizat, folosind echipamente specifice;

v' fisierele electronice care includ date personale, inclusiv documente,
inregistrari video sau audio, vor fi sterse folosind mijloacele tehnice
disponibile;

v" inregistrarile video sau audio pe suport magnetic vor fi sterse prin
efectuarea unei noi scrieri pe acelasi suport;

v" [alte metode tehnice]

In cazul in care din motive tehnice stergerea definitiva a datelor cu caracter personal nu este
posibila, Compania trebuie sa se asigure ca aceste date:
v" sunt anonimizate in mod corespunzator;



v" nu vor putea fi utilizate de citre Companie sau de alte persoane in
moduri care afecteaza persoana vizata in orice fel;

v nuvor putea fi accesate de catre alte organizatii;

v' sunt supuse unor masuri tehnice si organizatorice de securitate
adecvate;

V" vor fi sterse definitiv cdnd acest lucru va deveni posibil.

Operatiunile de stergere efectivd a datelor cu caracter personal sunt responsabilitatea
angajatilor si colaboratorilor Companiei, respectiv a Persoanelor terte ai Companiei.

Furnizorii de servicii vor lua masuri adecvate pentru a se asigura ca vor sterge datele cu
caracter personal la expirarea duratei pentru care sunt prelucrate, asa cum aceasta este
indicatd in contractele incheiate de furnizorii de servicii cu Compania. Inainte de a efectua
stergerea datelor cu caracter personal, furnizorii de servicii vor informa Compania cu privire
la intentia de stergere a datelor cu caracter personal prelucrate. Furnizorii de servicii vor
sterge datele cu caracter personal numai dupa primirea avizului favorabil al Companiei.

Datele cu caracter personal ale clientilor, date care nu mai sunt necesare pentru
indeplinirea unui scopului pentru care au fost colectate trebuie sa fie sterse. Din perspectiva
operationala, Compania va cauta sa stearga in cel mai scurt timp documentele care contin date
cu caracter personal In volume mari, cand aceste date nu mai sunt necesare pentru scopurillor
in care au fost colectate.

Datele cu caracter personal ale angajatilor si ale reprezentantilor societatilor
partenere, parti in derularea unor contracte cu Compania, vor fi sterse dupa expirarea
perioadei prevazuta in legislatia aplicabila privind arhivarea documentelor.

Angajatii si colaboratorii Companiei au responsabilitatea de a se asigura ca datele cu caracter
personal sunt sterse In conformitate cu procedurile Companiei.

In cazul in care aveti Intrebari despre perioada de stocare si procedura de stergere a datelor
cu caracter personal sau daca doriti sa va exercitati dreptul de va sterge datele cu caracter
personal, va rugam sa ne contactati la gdpr@humandeveloper.ro.

2.6. Prelucrarea datelor cu caracter personal trebuie sa fie efectuata in conditii de
securitate.

Compania trebuie sa aplice masuri tehnice si organizatorice pentru asigurarea unui nivel de
protectie si de securitate adecvat impotriva distrugerii accidentale sau ilegale, pierderii,
modificarii, dezvaluirii sau accesului neautorizat, in cadrul operatiunilor efectuate asupra
datelor cu caracter personal.

Compania asigura masuri speciale privind respectarea securitatii prelucrarilor acestor date,
masuri trebuie sa includa, In special:
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v pseudonimizarea si criptarea datelor care nu fac obiectul prelucrarii in raport cu
scopul declarat si cu obligatia sau utilitatea prelucrarii de catre destinatari ulteriori;

v cresterea capacitatii de a asigura confidentialitatea prin reducerea la minim a
fotocopierii, accesului si transmiterii documentelor suport catre persoane
neautorizate.

v' garantii ca orice persoana fizica care actioneaza sub autoritatea operatorului si care
are acces la date cu caracter personal nu le prelucreaza decat la cererea operatorului.

v' garantii privind restabilirea disponibilitatii datelor cu caracter personal si accesul la
acestea in timp util in cazul in care are loc un incident de natura fizica sau tehnica;

v un proces de testare, evaluare si apreciere periodica a eficacitdtii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii, cu prevederi de sanctiuni
disciplinare severe pentru cei care se fac vinovati de bresele de securitate constatate.

Inventariem datele cu caracter personal si pastram evidenta activitatilor de prelucrare.
Identificam diferitele prelucrarile de date cu caracter personal, categoriile de date cu caracter
personal prelucrate, scopurile urmarite prin operatiunile de prelucrare a datelor, legalitatea
prelucrarii datelor, persoanele care prelucreaza aceste date, originea si destinatia datelor
precum si modalitati de securizare a datelor cu caracter personal.

Monitorizam respectarea reglementarilor aduse de prin Regulament, a politicilor si
dispozitiilor interne privind securitatea si protectia datelor si a conduitei persoanelor
imputernicite sa prelucreze date cu caracter personal.

Angajatii si colaboratorii Companiei pot avea acces numai la datele cu caracter personal care
le sunt necesare in vederea Indeplinirii activitatilor lor. Compania se va asigura ca va
restrictiona accesul angajatilor si colaboratorilor Companiei si al persoanelor terte la datele
cu caracter personal minim necesare pentru indeplinirea activitatilor acestora, precum si
numarului minim de persoane necesar pentru indeplinirea prelucrarilor.

Este important ca fiecare angajat si colaborator al Companiei sa respecte politicile de pastrare
a birourilor in ordine pentru a nu exista pierderi de date cu caracter personal sau accesari
nautorizate. Este important, de asemenea, ca fiecare angajat si colaborator al Companiei sa
foloseasca numai sistemele aprobate in legatura cu operatiunile de prelucrare a datelor cu
caracter personal ale persoanelor vizate.

In cazul in care aveti intrebari despre masurile tehnice si organizatorice luate de Companie in
scopul securizarii prelucrarilor de date cu caracter personal, vd rugam sa ne contactati la
gdpr@humandeveloper.ro.

2.7. Compania trebuie sa respecte drepturile persoanelor vizate privind prelucrarea
datelor cu caracter personal.

Angajatii si colaboratorii Companiei au responsabilitatea de a respecta drepturile persoanelor
izate In legatura cu prelucrarea datelor cu caracter personal. Atunci cand angajatii si
colaboratorii Companiei primesc solicitari din partea persoanelor vizate cu privire la
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exercitarea drepturile lor, este necesar sa contacteze nivelul cel mai de sus al conducerii
Companiei pentru a putea raspunde la aceste solicitari In termenele legale si potrivit
procedurilor Companiei.

v

Dreptul de acces - Recunoastem dreptul persoanei vizate de a obtine confirmarea
prelucrarii datelor cu caracter personal de catre Companie si dreptul de acces la datele
respective.

Dreptul la rectificare - Persoana vizata are dreptul sa solicite rectificarea datelor cu
caracter personal inexacte. Tinandu-se seama de scopurile in care au fost prelucrate
datele, persoanele au dreptul de a obtine completarea datelor cu caracter personal care
sunt incomplete.

Dreptul la stergerea datelor (,dreptul de a fi uitat”) - Respectam dreptul la
stergerea datelor in situatiile in care: datele nu mai sunt necesare pentru indeplinirea
scopurilor, se retrage consimtamantul si nu exista un alt temei pentru prelucrare,
persoanele vizate se pot opune prelucrdrii si nu exista motive legitime care sa
prevaleze In ceea ce priveste prelucrarea sau atunci cand datele cu caracter personal
au fost prelucrate ilegal.

Dreptul la restrictionarea prelucrarii - Restrictionam prelucrarea datelor cu
caracter personal cand:

o se contestd exactitatea datelor, pentru o perioada care permite verificarea
exactitatii acestora;

o prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu
caracter personal, solicitand, in schimb, restrictionarea utilizarii lor;

o Compania nu mai are nevoie de datele personale, dar se solicita pastrarea lor
doar pentru constatarea, exercitarea sau apararea unui drept in instanta;

o persoana vizatda s-a opus prelucrarii In conformitate cu art.21 alin.(1) din
Regulament, pentru intervalul de timp in care se verifica daca drepturile
legitime ale Companiei prevaleaza asupra drepturilor lor.

Dreptul la portabilitatea datelor - Transmitem persoanei vizate datele cu caracter
personal care privesc o si care au fost furnizate Companiei, intr-un format structurat,
utilizat in mod curent si care poate fi citit automat. Aceste date pot fi puse la dispozitia
unui alt operator, fara obstacole din partea Companiei, in cazul in care:

o prelucrarea se bazeaza pe consimtamant in temeiul art.6 alin.(1) litera (a) sau
al art.9 alin.(2) litera (a) din Regulament sau pe un contract in temeiul
art.6 alin.(1) litera (b) din Regulament;

o prelucrarea este efectuata prin mijloace automate.

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automata - Persoana vizata nu face obiectul unei decizii care se bazeaza exclusiv pe
prelucrarea automata si care produce efecte juridice care sa o priveasca sau sa o
afecteze in mod similar intr-o masura semnificativa, exceptand cazul in care decizia:
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o este necesara pentru executarea contractului individual de munca intre
angajat si Companie;

o este autorizata prin dreptul Uniunii sau dreptul intern care se aplica
operatorului si care prevede, de asemenea, masuri corespunzatoare pentru
protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate;

o are la baza consimtamantul explicit al
persoanei .

v Dreptul de retragere a consimtimantului - In situatia in care prelucrarea se
bazeaza pe consimtamant, persoana vizata isi poate retrage consimtamantul in
orice moment prin cerere scrisa, datata si semnata, inaintata Companiei. In cazul in
care se considera ca drepturile cu privire la prelucrarea datelor cu caracter personal au
fost incalcate, persoana vizata:

o poate depune o plangere la Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal;
o se poate adresa instantei de judecata competente.

Compania trebuie sa raspunda oricaror solicitari ale persoanelor vizate cu privire la
drepturile lor si in cel mai scurt timp.

In cazul in care aveti intrebari despre drepturile persoanelor vizate sau solicitati exercitarea
unuia sau a mai multe drepturi privind datele dumneavaostra cu caracter personal, va rugam
sa ne contactati la gdpr@humandeveloper.ro.

2.8. Compania trebuie sa informeze persoanele vizate in legatura cu prelucrarea
datelor cu caracter personal ale acestora.

Atunci cand clientii, angajatii, colaboratorii sau potentialii angajati, sau reprezentantii
persoanelor terte isi transmit datele cu caracter personal catre Companie sau catre furnizorii
de servicii ai Companiei, este responsabilitatea Companiei de a se asigura ca acestia inteleg de
ce trebuie sa isi transmita datele cu caracter personal, ce va face Compania cu datele
transmise, cum, cui si de ce le va face disponibile Companiei si care sunt drepturile acestor
persoane in legatura cu aceste date.

In cazul in care datele cu caracter personal sunt obtinute in mod direct de la persoana vizati,
Compania va pune la dispozitia persoanelor vizate, prin intermediul unei note de informare
specifice fiecarui scop de prelucrare si fiecarei categorii de persoane vizate, urmatoarele
informatii, cu exceptia cazului in care persoana respectiva se afla deja in posesia acestor
informatii:
v' tipul/categoriile de date cu caracter personal care se preconizeaza a fi
prelucrate;
v" identitatea si datele de contact ale Companiei si ale reprezentantului sau legal;
v" scopurile pentru care sunt colectate si prelucrate datele cu caracter personal,
precum si temeiurile juridice ale prelucrarii;
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v In cazul in care prelucrarea se face in temeiul unui interes legitim, interesele

legitime urmarite de Companie sau de o parte terta;

destinatarii sau categoriile de destinatari ai datelor;

daca este cazul, intentia Companiei de a transfera date cu caracter personal

catre o tara tertd sau o organizatie internationala si existenta sau absenta unei

decizii a Comisiei Europene privind caracterul adecvat sau, o trimitere la

garantiile adecvate sau corespunzatoare si la mijloacele de a obtine o copie a

acestora;

v' perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest
lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;

v existenta dreptului de a solicita Companiei, in ceea ce priveste datele cu
caracter personal referitoare la persoana vizata, accesul la acestea, rectificarea
sau stergerea acestora sau restrictionarea prelucrarii sau a dreptului de a se
opune prelucrarii, precum si a dreptului la portabilitatea datelor;

V' existenta dreptului de a retrage consimtamantul dat pentru prelucrare in orice
moment, fara a afecta legalitatea prelucrarii efectuate pe baza
consimtdmantului Tnainte de retragerea acestuia;

v" dreptul de a depune o plangere in fata unei autoritati de supraveghere;

v daca furnizarea de date cu caracter personal reprezinta o obligatie legala sau
contractuala sau o obligatie necesara pentru incheierea unui contract, precum si
daca persoana vizata este obligata sa furnizeze aceste date cu caracter personal
si care sunt eventualele consecinte ale nerespectarii acestei obligatii;

v’ existenta unui proces decizional automatizat incluzind crearea de profiluri,
precum si informatii pertinente privind logica utilizata si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata,
daca e cazul.

TNEN

In cazul in care datele cu caracter personal nu sunt obtinute in mod direct de la persoana
vizatd, Compania, la momentul colectarii datelor sau, daca se preconizeaza divulgarea datelor
catre terte persoane, cel mai tarziu in momentul in care are loc prima astfel de divulgare, va
pune la dispozitia persoanei vizate, prin intermediul unei note de informare, pe langa
informatiile prevazute mai sus si:

v" informatii privind categoriile de date colectate;

v" detalii despre sursa din care provin datele cu caracter personal si, daca este

cazul, daca acestea provin din surse disponibile public.

Angajatii si colaboratorii Companiei, colaboratorii si furnizorii de servicii ai Companiei au
responsabilitatea de a se asigura ca notele de informare sunt puse la dispozitia persoanelor
vizate la momentul colectarii datelor cu caracter personal ale acestora. Persoanele vizate vor
confirma ca au luat la cunostinta continutul notelor de informare fie prin semnarea acestora,
fie prin bifarea unei casute In acest sens pe website, In momentul transmiterii datelor lor catre
Companie.

Fiecare proces, produs, serviciu, campanie, website, sistem sau orice alta forma de
desfasurare a activitatii Companiei care implica prelucrarea de date cu caracter personal este
conceputd pentru a putea transmite catre persoanele vizate notele de informare relevante.
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Angajatii si colaboratorii Companiei au responsabilitatea de a urma cu strictete cerintele
asociate fiecarui asemenea proces, produs, serviciu, campanie, website, sistem sau alta forma
relevanta de desfasurare a activitatii Companiei.

Informarea persoanelor vizate trebuie sa fie efectuata in momentul In care Compania
colecteazi datele cu caracter personal de la persoanele vizate. In cazul in care Compania
obtine datele cu caracter personal de la alte persoane decat dersoanele vizate, va trebui sa
transmita nota de informare catre persoana vizata In interval de maxim o luna de la obtinerea
datelor cu caracter personal, sau inainte, daca Compania prelucreaza datele cu caracter
personal obtinute sau le transmite unui tert.

Angajatii Companiei care, In virtutea sarcinlor de post, prelucraza date cu caracter personal in
numele si sub autoritatea Companiei, precum si colaboratorii si partenerii acesteia, au
responsabilitatea asigurarii ca notele de informare au fost intocmite in forma completa,
adaptate fiecarui scop de prelucrare si transmise cdtre persoanele vizate in contitiile
prevazute de Regulament.

In cazul in care aveti intrebdri si doriti s fiti informat privind prelucrarea datelor cu caracter
personal dupa momentul obtinerii acestora de catre Companie, va rugam sa ne contactati la
gdpr@humandeveloper.ro.

2.9. Acceptarea persoanelor terte ai Companiei este supusa unor cerinte specifice de
respectare a standardelor de prelucrare a datelor cu caracter personal.

Colaboratorii, partenerii si furnizorii de servicii ai Companiei, In masura in care prelucreaza
date cu caracter personal ale persoanelor vizate pentru Companie sau sau in numele ei,
trebuie sa Indeplineasca cerintele si standardele legale in legatura cu prelucrarea datelor cu
caracter personal.

Compania se va asigura in orice moment ca toate operatiunile ce vizeaza procesari de date cu
caracter personal sa fie reglementate prin contracte scrise incheiate intre operator si
persoanele imputernicite sau intre operatorii asociati, dupa caz. Toate aceste contracte vor
respecta cerintele si clauzele expres impuse de Regulament.

Agreerea presupune parcurgerea unei proceduri specifice de cunoastere a persoanelor terte
pentru a putea stabili daca acestia pot pune in practica in mod adecvat standardele de
prelucrare a datelor cu caracter personal ale Companiei.

Compania va incheia intotdeauna contracte cu persoanele terte, contracte care vor contine
caluze specifice cu privire la prelucrarea datelor cu caracter personal de catre acestia.
Compania va pune In aplicare mijloace specifice de verificare si control ale modului in care
persoanele terte isi Indeplinesc obligatiile specifice in materie de prelucrare a datelor cu
caracter personal.
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In cazul 1n care aveti intrebari despre standardele de prelucrare a datelor cu caracter personal
impue catre colaboratori, parteneri si furnizorii de servicii ai Companiei, va rugam sa ne
contactati la gdpr@humandeveloper.ro.

2.10. Compania trebuie sa fie intotdeauna in masura sa demonstreze ca si-a indeplinit
obligatiile in materie de protectie a datelor cu caracter personal

Compania are responsabilitatea de a respecta cerintele de protectie a datelor cu caracter
personal, precum si de a demonstra ca a respectat cerintele de protectie a datelor cu caracter
personal. Aceasta poate fi indeplinita, intre altele, prin

v documentarea in scris, pe suport electronic sau pe hértie, a corespondentei cu
persoanele vizate privind sau care presupun folosirea de date cu caracter
personal;

v' pastrarea documentele prin care clientii si-au dat acordul cu privire la anumite
prelucrari ale datelor lor; arhivarea corespunzatoare a contractelor de munca
ale angajatilor Companiei si a contractelor cu furnizorii de servicii ai Companiei;

v' crearea si stocarea de rapoarte electronice cu privire la exercitarea optiunilor
clientilor in legatura cu anumite prelucrari de date cu caracter personal etc.

Angajatii si colaboratorii, partenerii si furnizorii de servicii ai Companiei au responsabilitatea
de a respecta intocmai aceste politici si proceduri si de a folosi intotdeauna sistemele
autorizate ale Companiei sau sistemele proprii conforme cu standardele Companiei in vederea
indeplinirii sarcinilor privind protectia datelor..

In cazul in care aveti intrebiri despre indeplinirea obligatiilor in materie de protectia datelor
cu caracter personal, va rugam sa ne contactati la gdpr@humandeveloper.ro.

3. PRELUCRARI SPECIALE
3.1. Prelucrarea de date sensibile

Compania va putea prelucra datele cu caracter personal sensibile ale persoanelor vizate
numai in conditiile respectarii legalitatii prelucrarilor datelor din categoriile speciale.

Prevederile prezentei Politici cu privire la prelucrarea datelor cu caracter personal se vor
aplica si in legatura cu prelucrdrile de date cu caracter personal sensibile, cu exceptiile,
limitarile si prevederile speciale indicate de Regulament, de legislatia aplicabila si cele
prevazute in aceasta Politica.

La nivel de Companie, si prin transfer catre partenerii contractuali, sunt prelucrate unele date
din aceste categorii speciale, numai in conditiile in care:

v persoana vizata si-a dat consimfamantul explicit pentru prelucrarea acestor date cu

caracter personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in
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care dreptul Uniunii sau dreptul intern prevede ca interdictia sa nu poata fi ridicata
prin consimtamantul persoanei vizate;

v" prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitdrii unor
drepturi specifice ale operatorului sau ale persoanei vizate iIn domeniul ocuparii fortei
de munca si al securitatii sociale si protectiei sociale, In masura in care acest lucru este
autorizat de dreptul Uniunii sau de dreptul intern ori de un acord colectiv de munca
incheiat in temeiul dreptului intern care prevede garantii adecvate pentru drepturile
fundamentale si interesele persoanei vizate;

v' prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau
ale unei alte persoane fizice, atunci cand persoana vizata se afla in incapacitate fizica
sau juridica de a-si da consimtamantul;

v" prelucrarea se refera la date cu caracter personal care sunt ficute publice in mod
manifest de catre persoana vizata;

v" prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in
instanta sau ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;

v" prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de
evaluarea capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistenta medicald sau sociald sau a unui tratament medical sau de
gestionarea sistemelor si serviciilor de sanatate sau de asistenta sociala, In temeiul
dreptului Uniunii sau al dreptului intern sau in temeiul unui contract incheiat cu un
cadru medical si sub rezerva respectdrii conditiilor si garantiilor prevazute la Art. 9,
alin.(3) din Regulament.

In cazul in care aveti intrebiri despre prelucririle de date cu caracter personal sensibile, v
rugam sa ne contactati la gdpr@humandeveloper.ro.

3.2. Prelucrarea de date cu caracter personal ale minorilor

Prelucrarea datelor cu caracter personal ale minorilor poate sa fie necesara in legatura cu
anumite produse sau servicii ale Companiei. Legislatia aplicabila in materie de protectia
datelor cu caracter personal prevede cd, atunci cand sunt prelucrate datele cu caracter
personal ale minorilor sub 16 ani in legatura cu servicii ale societatii informationale (de ex.,
prin intermediul unor website-uri sau aplicatii electronice), iar aceasta prelucrare se bazeaza
pe consimtamant, Compania are obligatia de a se asigura ca acest acord provine de la
reprezentantul legal al minorului In cauza.

In toate situatiile in care datele cu caracter personal ale persoanelor cu varste sub 18 ani se
preconizeaza a fi prelucrate, va rugam sa ne contactati la gdpr@humandeveloper.ro.
3.3. Crearea de profiluri si prelucrarile automate

Compania foloseste diverse tehnici si tehnologii prin care creeaza profiluri sau prelucreaza
automat date cu caracter personal ale unora din clientii sai.
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Acceptam, in acord cu legislatia aplicabila, ca folosirea acestor tehnici si tehnologii poate avea
un impact semnificativ asupra clientilor Companiei, mai cu seama in situatia in care folosirea
acestor tehnici si tehnologii are drept rezultat decizii automate sau duce la alte efecte
importante in legatura cu clientii. De aceea, Compania va folosi aceste tehnici si tehnologii cu
respectarea unor cerinte stricte privind prelucrarea datelor cu caracter personal.

Prin crearea unui profil Intelegem orice forma de prelucrare a datelor cu caracter personal,
printre altele In scopul de a evalua, analiza sau estima situatia economica, starea de sanatate,
preferingele, interesele, comportamentul, locatia sau deplasarile unei persoane fizice. Crearea
unui profil se refera la utilizarea informatiilor cu caracter personal ale unei persoane in scopul
de a construi o imagine a tipului de persoana si a modului in care aceasta se comporta.

Prin prelucrari automate de date cu caracter personal intelegem abilitatea de a lua decizii prin
mijloace tehnologice, fara interventie umana. Aceste decizii pot fi luate pe baza oricarui tip de
date, inclusiv, fara limitare, date colectate direct de la persoanele vizate (de ex., raspunsuri la
chestionare), date observate in legatura cu persoanele vizate (de ex. date de localizare
colectate printr-o aplicatie), date obtinute din surse publice sau terte sau date generate de
Compania in legatura cu o persoana vizata.

Prelucrarile automate sau crearea de profiluri care au drept efect decizii automate cu privire
la persoanele vizate sunt permise in conditii restrictive si fac obiectul informarii initiale
pentru persoanele vizate.

In cazul in care aveti intrebiri despre prelucririle de date cu caracter personal prin crearea
de profiluri sau prin prelucrari automate, va rugam sa ne contactati la
gdpr@humandeveloper.ro.

3.4. Prelucrari in campanii de marketing

Compania deruleaza campanii de marketing folosind diferite medii de comunicare pe baza
unui acord preexistent al clientilor sau potrivit unei alte justificari legale. Angajatii si
colaboratorii Soceitatii au responsabilitatea de a se asigura ca efectueaza comunicari de
marketing numai daca au o justificare legala preexistenta pentru aceasta.

De asemenea, angajatii si colaboratorii Companiei implicati In campaniile de marketing ale
Compania trebuie sa respecte cu strictete preferintele persoanelor vizate cu privire la
efectuarea comunicarilor catre acestea. Persoanele care si-au exprimat optiunea de a nu mai
primi comunicari de marketing de la Companie nu mai pot fi contactati cu comunicari care ar
putea fi interpretate ca promovand in orice fel serviciile sau activitatile Companiei.

In cazul in care aveti intrebari sau sesizari privind aspecte ce tin de protectiea datelor cu

caracter personal la efectuarea de comunicari in scop de marketing, va rugam sa ne contactati
la gdpr@humandeveloper.ro.
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3.5. Prelucrari in campanii promotionale desfasurate de Companiei

Compania desfasoara campanii promotionale pe baza de regulamente de campanie si
documentatie aferenta, care includ cerinte specifice cu privire la prelucrarile de date cu
caracter personal efectuate.

Compania se va asigura cd, in cursul acestor campanii promotionale, datele cu caracter
personal care vor fi solicitate participantilor la campanii vor fi reduse la minimum necesar
pentru derularea in bune conditii a campaniei respective.

In cazul in care Compania va avea nevoie si solicite acordul participantilor la campanie in
vederea altor scopuri decat cele legate de campania in sine (de ex., efectuarea de comunicari
de marketing), Compania va solicita acordul participantilor la campanie in mod specific,
separat de formularele de acord privind participarea la campanie.

Compania nu va publica datele cu caracter personal ale participantilor la campanii, cu
exceptia numelui si a localitatii de resedinta a castigatorilor si a premiilor castigate, care pot fi
facute publice.

Compania va pune la dispozitia angajatilor, colaboratorilor si persoanelor terte Companiei
cerintele specifice din perspectiva protectiei datelor cu caracter personal care trebuie sa fie
respectate cu ocazia pregatirii si derularii campaniilor promotionale.

In cazul in care aveti intrebari despre aspectele de protectie a datelor cu caracter personal la
efectuarea de campanii promotionale, va rugam sa ne contactati la gdpr@humandeveloper.ro.

3.6. Transferul datelor cu caracter personal

Angajatii si colaboratorii Companiei, colaboratorii si furnizorii de servicii ai Companiei vor
putea transfera datele cu caracter personal ale persoanelor vizate numai in conditiile
respectarii cerintelor prevazute in Regulamentul General privind Protectia Datelor si a
tratatelor si ale conventiilor internationale privind protectia datelor cu caracter personal si in
conformitate cu politicile si procedurile Companiei.

Datele personale sunt destinate utilizarii de catre Companie, dar pot fi transferate catre:

v autoritdti publice centrale, autorititi publice locale, institutii financiar-bancare, in
vederea Indeplinirii obligatiilor legale;

v persoane Imputernicite, cirora le furnizim datele necesare doar pentru a le
prelucra in numele nostru si doar in scopul solicitat. Aceste entitati sunt selectate
inclusiv dupa garantia ca asigura si indeplinesc cerintele specifice In materie de
protectie a datelor cu caracter personal;

v/ autoritati si institutii publice din state terte sau organizatii internationale.
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Compania nu transfera volume mari de date cu caracter personal. Pot exista, Insa, situatii in
care, In mod exceptional, asemenea transferuri vor fi necesare, situatii in care trebuie obtinuta
permisiunea prealabila si expresa de a efectua transferul de date.

Angajatii si colaboratorii Companiei si furnizorii de servicii ai Companiei nu vor putea
transmite corespondenta de serviciu si documente sau fisiere care includ date cu caracter
personal decat persoanelor care au atributii de prelucrare a datelor cu caracter personal in
numele Companiei.

Nu este permisa folosirea adresei email de serviciu pentru transmiterea de date cu caracter
personal cand acestea nu sunt necesare scopului corespondentei. Daca, in corpul emailurilor
sau in atasament, este necesara includerea de documente sau extrase din documente care
contin date cu caracter personal, datele cu caracter personal care nu fac obiectul prelucrarii in
raport cu scopul transmiterii trebuie sa fie sterse, anonimizate sau criptate.

v" Punerea la dispozitie de date cu caracter personal in interiorul Companiei.

In derularea activititii Companiei, datele cu caracter personal ale unor persoane vizate
trebuie sa fie prelucrate de mai multe departamente ale Companiei. Procesele interne
ale Companiei sunt concepute pentru a respecta cerintele de protectie a datelor cu
caracter personal, inclusiv reducerea la minim a datelor cu caracter personal folosite
de diferitele departamente din Compania in activitatile lor. Colectarea si prelucrarea de
catre un departament specific de alte date decat cele prevazute de aceste procese si
modele interne pot fi efectuate numai cu aprobarea Directorului General.

v" Transferurile de date cu caracter personal catre colaboratori si furnizorii de
servicii.
Pentru a-si indeplini activitatea, in anumite situatii Compania va pune la dispozitia
furnizorilor sai de servicii datele cu caracter personal ale persoanelor vizate. Aceste
transferuri trebuie sa fie efectuate intotdeauna potrivit prevederilor contractuale
dintre furnizorii de servicii si Companiei. Aceste situatii de transfer de date cu caracter
personal trebuie sa fie incluse In notele de informare relevante, prin indicarea
furnizorului de servicii sau a categoriei de furnizor de servicii din care face parte
furnizorul respectiv de servicii. Angajatii si colaboratorii Companiei si furnizorii de
servicii ai Companiei au responsabilitatea de a se asigura ca prevederile contractelor
cu furnizorii de servicii ai Companiei reflecta schimburile efective dintre Compania si
furnizorii de servicii ai Companiei.

v Transferurile de date cu caracter personal catre Terti
Transferul de date cu caracter personal catre terti care nu sunt furnizori de servicii si
cu care, in general, Compania nu are un contract va putea fi efectuat pe baza unor
obligatii legale sau pe baza interesului legitim al Companiei. De ex., conceptul de , Terti”
poate include autoritati publice, inclusiv fiscale, instante de judecatd, birouri de
executori judecatoresti, potentiali cumparatori ai unor activitati sau entitati ale
Companiei etc.

v Transferurile de date cu caracter personal in afara Uniunii Europene
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Activitatea poate necesita transmiterea de date cu caracter personal catre entitati din
afara Uniunii Europene. Daca va fi cazul, orice situatie de transfer de date cu caracter
personal catre o entitate din afara Uniunii Europene va fi gestionata numai pe baza
contractelor de parteneriat cu clauze exprese privind prelucrarea datelor cu caracter
personal.

In cazul in care aveti intrebiri despre transmiterea sau transferul de date cu caracte rpersonal
catre din alte entitati din Romania sau catre entitati externe, din Uniunea Europeana sau din
afara Uniunii Europene, va rugam sa ne contactati la gdpr@humandeveloper.ro.

3.7. Prelucrari prin retelele sociale

Compania foloseste retele sociale drept canal de comunicare cu clientii sau de promovare a
produselor, serviciilor sau campaniilor sale.

Orice interactiune cu clientii prin intermediul retelelor sociale poate reprezenta o prelucrare
a datelor cu caracter personal ale acestora, ceea ce atrage obligatia Companiei de a justifica un
temei legal pentru prelucrare si de a furniza clientului sau consumatorului informarea
necesara cu privire la prelucrarile de date cu caracter personal efectuate. Notele de informare
ale clientilor trebuie sa includa in orice moment detalii despre prelucrarile de date cu caracter
personal efectuate prin intermediul retelelor sociale, indeosebi, dar fara limitare, scopurile
prelucrarilor efectuate, temeiurile legale ale acestor prelucrari, precum si orice alte detalii
proprii acestui tip de interactiuni.

In cazul in care aveti intrebiari despre folosirea retelelor sociale pentru interactiunea cu
clientii, va rugam sa ne contactati la gdpr@humandeveloper.ro.

3.8. Prelucrari cu sisteme automate de monitorizare si de acces

Compania poate utiliza locatii si spatii dotate cu sisteme de supraveghere, de monitorizare
video si cu carduri de acces.

Scopul acestei monitorizari este gestionarea, asigurarea si monitorizarea securitatii, pazei si
protectiei bunurilor, a vizitatorilor prezenti in spatiile Companiei, precum si ale bunurilor,
valorilor si informatiilor aflate sau stocate in spatiile Companiei.

Sistemul CCTV (Circuit Inchis de Monitorizare Video) poate fi utilizat exclusiv pentru
prevenirea, descurajarea si, daca este cazul, in investigarea accesului fizic neautorizat in
interiorul spatiilor contrsctate de Companie, nefiind utilizat cu niciun alt scop.

Orice utilizare a echipamentului de supraveghere va fi strict limitata la acest scop si va fi
mentinuta pentru timpul minimum necesar. Imaginile colectate prin folosirea sistemelor de
supraveghere ale Companiei sunt pastrate de regula timp de 30 zile, fiind apoi sterse automat
in ordinea in care au fost inregistrate.
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In cazul producerii unui incident de securitate, durata de pastrare a materialului filmat
relevant poate depdsi limitele normale In functie de timpul necesar investigarii suplimentare
a incidentului de securitate respectiv.

Compania prelucreaza datele cu caracter personal in conformitate cu regulile interne legate
de accesul in spatiile gazda de evenimete, cu politica de securitate Companiei, cu politica de
securitate CCTV a Companiei sau a societatii gazda, cu procedura privind utilizarea
mijloacelor de supraveghere video si a cardurilor de acces, precum si In conformitate cu
notele de informare relevante scopului. Niciunul dintre sistemele de monitorizare folosite de
Companie, potrivit acestui paragraf si a politicilor si procedurilor indicate mai sus, nu va fi
folosit pentru supravegherea clientilor, colaboratorilor, vizitatorilor sau angajatilor la locul de
muncd, in toalete, vestiare, sdli de baie sau alte spatii intime aflate in proprietatea sau
contractate spre folosinta de catre Companie.

In cazul in care aveti intrebari despre aspecte de protectia datelor cu caracter personal in
legatura cu activitatea de monitorizare si control al accesului in spatiile Companiei sau a
societatilor gazda, va rugam sa ne contactati la gdpr@humandeveloper.ro.

4. GUVERNANTA iN PROTECTIA DATELOR

4.1. Educatia continua cu privire la protectia datelor cu caracter personal

Toti angajatii Companiei vor fi instruiti In mod constant cu privire la aspectele legate de
prelucrarea datelor cu caracter personal si cu modul in care ar trebui sa lucreze cu aceste
date.

Partenerii, colaboratorii si furnizorii de servicii trebuie, la randul lor, sa implementeze
programe de educatie periodica cu privire la aspecte de protectia datelor cu caracter personal
in legatura cu activitatea lor de prelucrare de date cu caracter personal pentru Companie.

Instruirea se va efectua de catre Directorul General si va consta in sesiuni de training care
privesc atat aspecte generale de protectia datelor, cat si aspecte specifice, In functie de
atributiile concrete de serviciu ale personalului care intra in contact cu date cu caracter
personal.

4.2. Evaluarea impactului asupra protectiei datelor cu caracter personal
Compania isi propune sa urmeze o abordare de asigurare a protectiei datelor cu caracter

personal de la momentul conceperii programelor, produselor, serviciilor, website-urilor,
campaniilor, sistemelor etc. ale sale.
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Compania considera ca aceasta abordare este esentiala pentru reducerea la minim a riscurilor
de protectie a datelor cu caracter personal, care poate avea si rolul de a intari relatiei cu
clientii, angajatii si colaboratorii sau furnizorii sai de servicii.

Una dintre modalitatile de implementare a asigurarii protectiei datelor cu caracter personal
din momentul conceperii programelor, produselor, serviciilor sau sistemelor Companiei este
efectuarea de evaluari de impact asupra protectiei datelor cu caracter personal cu privire la
acestea Inainte de a le pune in aplicare.

Conform cerintelor de protectie a datelor cu caracter personal, in cazul prelucrarilor
susceptibile sa genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, si in
special atunci cand prelucrarea respectivd este bazata pe noi tehnologii, Compania are
obligatie sa efectueze, inaintea prelucrarii efective de date cu caracter personal, o evaluare a
impactului operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter
personal.

Riscuri ridicate relevante pentru activitatea Companiei presupun, intre altele, prelucrari de
date sistematice si extensive, care includ crearea de profiluri sau luarea de decizii automate cu
efecte juridice sau alte efecte semnificative asupra persoanelor vizate.

In cazuri limitate, poate fi relevant pentru Companie si efectueze evaluiri ale protectiei
datelor cu caracter personal si in cazuri de prelucrari la scara larga de date cu caracter
personal cu caracter special si de date privind condamnarile penale si infractiuni.
Ca minim necesar, evaludrile de impact asupra protectiei datelor cu caracter personal vor
include urmatoarele:
v" Descrierea operatiunilor de prelucrare avute in vedere si a scopurilor prelucrarilor.
v Analiza necesitatii si proportionalitatii prelucrarilor cu scopurile identificate si a
riscurilor pentru persoanele fizice vizate.
v" Lista masurilor prefigurate sa limiteze aceste riscuri si sa asigure conformitatea cu
prevederile legislatiei aplicabile.

Compania va putea solicita, ca parte a operatiunilor de evaluare a impactului asupra protectiei
datelor cu caracter personal, avizul persoanelor vizate sau al reprezentatilor acestora privind
prelucrarile prevazute, cu luarea tuturor masurilor de protectie a intereselor comerciale ale
Companiei.

Ulterior implementarii unei operatiuni specifice de prelucrare de date cu caracter personal
pentru care Compania a efectuat o evaluare de impact asupra protectiei datelor cu caracter
personal, Compania va putea efectua o analiza de evaluare a conformitatii prelucrarii
efectuate cu evaluarea initiala de impact asupra protectiei datelor cu caracter personal.

4.3. Riscurile asociate cu prelucrarile de date cu caracter personal de catre Companie

Compania urmareste sa protejeze clientii, angajatii, colaboratorii si furnizorii sai de servicii
impotriva riscurilor care pot apdrea in cursul sau ca urmare a prelucrarilor de date cu
caracter personal in numele si/sau pe seama Companiei.
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Aceste riscuri pot include, fara limitare:

v Sanctiuni (masuri de remediere si amenzi) in caz de nerespectare a regimului de
protectie a datelor cu caracter personal;

v Incilcarea securitdtii datelor cu caracter personal prelucrate de, sau pe seama,
Companiei;

V" Atingeri aduse reputatiei Companiei in cazul producerii de incalcari de securitate a
datelor cu caracter personal prelucrate de, sau pe seama, Companiei;

v Lipsa de implementare a unor standarde de protectie si securitate suficiente pentru
datele cu caracter personal prelucrate de, sau pe seama, Companiei;

v Incilcarea unor obligatii de confidentialitate prin transmiterea de informatii incluzand
date cu caracter personal fara autorizatie.

Orice angajat sau colaborator al Companiei si orice furnizor de servicii care are cunostinta
despre, sau suspecteaza producerea unui incident de incalcare a securitatii datelor cu caracter
personal are obligatia de a raporta un asemenea incident in cel mai scurt timp posibil catre
conducerea Companiei.

In caz de incident de securitate a datelor cu caracter personal, Compania:

v va informa persoanele vizate cu privire la aparitia oricdrui incident de securitate in
care le sunt implicate datele cu caracter personal;

v" vainvestiga asupra incalcarii securitatii datelor;

v va lua masuri rezonabile pentru a diminua efectele si a micsora orice dauna care
rezulta din incidentul de securitate, precum si masuri rezonabile pentru a Impiedica
reaparitia unei asemenea incalcari a securitatii datelor;

v va dezvolta si executa un plan de reactie pentru a contracara incidentul de securitate;

Incilcarea securititii va fi notificatd citre Autoritatea Nationald de Supraveghere a Prelucririi
Datelor cu Caracter Personal ("ANSPDCP") in termen de72 de ore de la data la care Compania
a luat cunostiinta de aparitia incidentului de securitate.

Link catre ANSPDCP: www.dataprotection.ro

Aceasta Politica poate face obiectul unor modificari ulterioare si va fi revizuita ori de cate ori
va fi necesar, avandu-se in vedere respectarea protectiei datelor cu caracter personal si a

legislatiei specifice in vigoare. Versiunea revizuita va fi pusa la dispozitia persoanelor
interesate prin publicarea pe pagina de internet a Companiei www.humadeveloper.ro.

© all rights reserved, Human Developer SRL, 2019
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